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0 Pfehled PowerShell skriptli na serveru DC2

[] Pfehled PowerShell skriptu na serveru DC2

Datum analyzy: 23.10.2025 Server: dc2 Analyzovana cesta: C:

[l Nalezené PowerShell skripty

Hlavni slozka: C:\Scripts

# |Nazev souboru Velikost|/Posledni zména |Uéel

1 |AD.psl 804 B [23.10.2024 23:13|Active Directory - vypis pocitact
2 |AD2.psl 1,968 B |18.12.2024 10:42|Active Directory - rozsifeny
3 |Computers-to-csv.ps1|1,130 B |21.08.2024 11:40|Export pocitac¢l do CSV

4 |Computers.psl 946 B  |21.08.2024 11:32(Sprava pocitacl

5 |Computers2.psl 1,125 B |21.08.2024 12:00|Sprava pocitacd v2

6 |[DHCP-mac.psl 4,679 B |06.06.2024 14:23|DHCP a MAC adresy

7 |Logging.psl 2,260 B |13.06.2024 09:10(Logovani udalosti

8 |MailDnsAlias.psl 5,586 B |01.06.2024 16:22|DNS aliasy pro mail

9 name.psl 6,878 B |20.11.2024 17:09(Sprava jmen
10|TestPasswords.psl 1,637 B (18.06.2025 19:14|A Testovani hesel
11|VpnDnsAlias.psl 5,567 B |01.06.2024 16:21|DNS aliasy pro VPN

Datové soubory:

e get-pwned-users.csv (7,492 B) - CSV se zkompromitovanymi uZivateli
e import-banned-pass.txt (1,870 B) - Seznam zakazanych hesel

Podslozka: C:\Scripts\credentials

e Slozka vytvorena: 05.08.2024 10:08
e A POZOR: Obsahuje pravdépodobné citliva data

[] Detailni analyza skriptu

1. AD.psl - Active Directory Computer Inventory

Funkce:

Import modulu Active Directory
Vypis poc¢ita¢d z OU "OU=Computers,OU=UCHP,DC=asuch,DC=cas,DC=cz"

Zobrazeni posledniho prihlaseni

LastLogonDate
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Pouziti:
Monitoring aktivity poc¢itacl v doméné
Inventura poc¢itacl v organizac¢ni jednotce UCHP

Dilezité: - Cilovd OU: 0U=UCHP (Pravd&podobné Ustav chemie a proces() - Doména: asuch.cas.cz

2. AD2.psl - Rozsireny AD skript

Velikost: 1,968 B (vétsi nez AD.psl)
Pravdépodobné obsahuje:

- RozSirenou funkcionalitu

- Vice filtrd nebo vystupd

3-5. %%**%%Computers*.ps1%%**%% - Sprava pocitacu

Computers.psl (946 B)
Computers2.psl (1,125 B)
Computers-to-csv.psl (1,130 B)

Funkce:

Export informaci o pocitacich

Pravdépodobné rizné varianty stejného Gcelu
CSV export pro dalsi zpracovani

6. DHCP-mac.psl - DHCP a MAC adresy

Velikost: 4,679 B (nejvétsi v kategorii network)

Pravdépodobné funkce:

- Sprava DHCP reservaci

- Mapovani MAC adres na IP
- Network inventory

7. Logging.psl - Logovani

Velikost: 2,260 B

Funkce:
- Centrdalni logovani uddlosti
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- Pravdépodobné pouzivan ostatnimi skripty

8-11. DNS aliasy - Mail a VPN

MailDnsAlias.psl (5,586 B)
VpnDnsAlias.psl (5,567 B)

Funkce:

- Automatizace DNS zaznamd

- Sprava aliasl pro mailovy server

- Sprava alias( pro VPN

- Témér identicka velikost - pravdépodobné podobna struktura

A 10. TestPasswords.ps1 - BEZPECNOSTNi POZOR

Velikost: 1,637 B
Datum: 18.06.2025 (BUDOUCI DATUM!)

0 RIZIKO:

Testovani hesel proti slovniku
Mozné pouziti s get-pwned-users.csv
import-banned-pass.txt

DOPORUCENT :

- Zkontrolovat obsah skriptu

- Ovérit, zda neni zneuzivén

- Zajistit, ze je pouzivdan pouze pro bezpecnostni audit

[] Dalsi nalezené skripty

Desktop uzivatele fridricha:

import.psl

MailDnsAlias.ps1 (kopie)

VpnDnsAlias.ps1 (kopie)

Untitled1.ps1 - Untitled7.ps1 (testovaci skripty)

Desktop uzivatele nuliceka:

¢ SentinelOnelnstall.ps1 - Instalace antiviru SentinelOne
e GEO-SentinelOnelnstall.ps1 - GEO varianta
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¢ UCHP-SentinelOnelnstall.ps1 - UCHP varianta

[] Kategorizace podle ucelu

[ Active Directory (3 skripty)

1. AD.psl
2. AD2.psl
3. Computers*.psl

Uéel: Sprava a monitoring po¢itacd v AD

[ Sitova infrastruktura (3 skripty)

1. DHCP-mac.psl
2. MailDnsAlias.psl
3. VpnDnsAlias.psl

Uéel: Sprava DHCP a DNS

[] Bezpecnost (3 polozky)

1. TestPasswords.psl
2. get-pwned-users.csv
3. import-banned-pass.txt

Uéel: Audit bezpe¢nosti hesel

[] Utility (1 skript)

1. Logging.psl

Uéel: Logovéni a monitorovani

s Doporuceni
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[] VYSOKA PRIORITA

1. Zkontrolovat TestPasswords.psl
C:\Scripts\TestPasswords.psl
1. Ovérit credentials slozku
C:\Scripts\credentials -Force
1. Zkontrolovat scheduled tasks

Get-ScheduledTask $_.Actions.Execute -like "*powershell*"

[ STREDNI PRIORITA

1. Analyzovat get-pwned-users.csv
o Zkontrolovat, zda neobsahuje citliva data
o Qverit, Ze je spravné zabezpecen
2. Sjednotit duplicitni skripty
o Computers.psl vs Computers2.psl vs Computers-to-csv.psl
o Ponechat nejlepsi verzi, ostatni archivovat

[] NiZKA PRIORITA

1. Cleanup Desktop skriptu
o Presunout Untitled*.ps1 do archivni slozky
o Udrzovat Desktop cisty

[1 Prikazy pro dalsi analyzu
Zobrazit obsah konkrétniho skriptu:

C:\Scripts\AD2.psl
C:\Scripts\TestPasswords.psl
C:\Scripts\DHCP-mac.psl

Zobrazit obsah credentials slozky:

C:\Scripts\credentials -Force -Recurse

Najit vSechny scheduled tasks s PowerShell:
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Get-ScheduledTask
$_.Actions.Execute -like "*powershell*"
TaskName, State, LastRunTime

Najit vSechny .psl soubory na C: (vcetné skrytych):

-Path C:\ -Include *.psl -Recurse -Force -ErrorAction
SilentlyContinue
FullName, Length, LastWriteTime
-File C:\Scripts\all scripts inventory.txt

Kontrola exekuce skriptu (logovani):

Get-WinEvent -LogName "Windows PowerShell" -MaxEvents
$ .Message -like "*Script*"
TimeCreated, Message -AutoSize

[] Nalezené informace o infrastrukture

Doména:

e Nazev: asuch.cas.cz

e DC: dc2

e OU struktura:
o OU=UCHP (Ustav chemie a proces)
o OU=Computers

Uzivatelé s pristupem:

e fridricha - Administrator (ma skripty na Desktopu)
* nuliceka - IT technik (instalace SentinelOne)

Pouzivané technologie:

e Active Directory

e DHCP

e DNS

e VPN

¢ SentinelOne (Antivirus/EDR)
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[] Poznamky

1. Datumova anomalie:
o Nékteré soubory maji datum 18.06.2025 (budoucnost)
o Mozna chyba systémového ¢asu nebo ru¢né zménéné datum
2. Bezpecnostni audit:
o TestPasswords.psl + get-pwned-users.csv + import-banned-pass.txt
o Vypada jako kompletni systém pro testovani hesel proti leaklm
3. Organizace:
o Skripty jsou dobre organizované v C:
o Duplikace na Desktop poukazuje na aktivni vyvoj
o Mélo by se zvazit pouziti verzovani (Git)

[] Dalsi kroky

O Precist obsah TestPasswords.psl

00 Ovérit credentials slozku

00 Zkontrolovat scheduled tasks

[0 Analyzovat get-pwned-users.csv

[0 Zkontrolovat PowerShell execution policy
00 Oveérit PowerShell logging

00 Kontrola PowerShell history

O Audit pristupovych prav ke skriptdim

N U R WN
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