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Nastaveni MS Windows XP pro pripojeni k eduroam

Nasledujici navod stru¢né popisuje, jak nastavit pristup do bezdratové sité pomoci protokolu 802.1X ve Windows XP (Ceské verzi). Prvnim
krokem je instalace ovlada&l bezdratové karty. Doporucujeme pouzit co nejnovéjsi ovladade a postupovat podle navodu vyrobce karty nebo
ovladadl. Instalaci ovladacl se zde nebudeme podrobné& vé&novat.

Priprava

Pokud jiZ mate ovladade nainstalovany, je tfeba zkontrolovat, zda je nainstalovan i Protokol sité Internet. Otevieme okno Sitova pfipojeni a
vybereme vlastnosti prislusného Bezdratového pfipojeni k siti (pravé tlacitko mysi nad ikonou nebo jejim popisem a polozka Vlastnosti).
Vybereme zalozku Obecné a presvédcime se, Ze polozky, které pripojeni pouziva, obsahuji aktivovany Protokol sité Internet. Pokud tomu
tak neni, je tfeba jej nainstalovat (tlacitko Nainstalovat, volba Protokol, tladitko Pfidat, vyrobce Microsoft).
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Transmigsion Control Protocol/Intemet Protocol. Vychozi
protokol pro rozlehlé sité, ktery umo#fiuje komunikaci mezi
mizrymi propojenymi s ikémi.

Po pfipojeni zobrazit ikonu v oznamaovaci oblasti
[] Upozomit v pFipadé omezeného nebo #adnéha pfipojeni

l 0K l [ Stomo

Pro komunikaci protokolem 802.1X je potfeba suplikant. V piipadé Windows XP (od verze SP1) mdZeme pouzit zabudovany suplikant AEGIS
firmy Meetinghouse [http://www.mtghouse.com]. Pfesvécte se ovsem, Ze vase Windows XP maji nainstalovan Service Pack 2 a pokud moZno
vSechny zaplaty. Lze pouZit i jiné suplikanty, ale jejich nastaveni je mimo ramec tohoto zakladniho navodu, kde se snaZzime vyuZit
maximum prostiedkl poskytovanych samotnymi Windows, byt se jejich kvalita mizZe zdat v nékterych pripadech sporna.

Poslednim krokem pfed vlastnim nastavenim by méla byt instalace certifikatu pfislusné certifikacni autority, pokud uz neni predinstalovan
dodvatelem operaéniho systému. Z Internet Expoleru lze certifikat nainstalovat pfimo. Vyberete odkaz binary a volbu Otevfit a Nainstalovat
certifikat. Pokud podobny postup provedete napfiklad v Firefoxu, nebude pfi nastavovani bezdratovych karet certifikat vidét, protoze
prohlize¢ pouziva vlastni Ulozisté. V tomto pfipadé stahnéte certifikat na disk, pak ho nainstalujte v souborovém manazeru (jako kdyz
spoustite program).

Nastaveni

Vse je pripraveno a mizeme nastavit pristup do sité. Pokud jste v dosahu sité a je verejné vysildna mizZete pouZit automatického nalezeni
$ité dostupného z volby Zobrazit bezdratové sité k dispozici (u ikony v Sitovych pfipojenich nebo na lidté) a sit pfipojit.
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Uit Bezdratove pripojeni k siti
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Tim se detekuje nastaveni Sifrovaciho mechanismu a ostatni polozky jsou nastaveny na zakladni hodnoty, které tfeba zménit. VyuzZijte
odkazu Zménit upfesriujici nastaveni v levé listé okna.

Pokud jméno (SSID) sit&, do které se chcete pfipojit, neni vefejné vysildno nebo nejste v dosahu sité, je tfeba sit nastavit manualné v
zaloZce bezdratové sité vlastnosti pripojeni.

- Bezdratové pripojeni k siti - vlastnosti E I§|

Obecns | Beadiatowé zité | preznit

Sité k dispozict:

Upfednostiované sité:

pofadi;

Konfigurorvat nastaveni bezdrdtoveé sité pomoci syztému Windows

Cheete-i ze pripojit, odpojit nebo zigkat daléi informace o
bezdratovich sitich v dozahu, klepnéte na nazledujici Haditkao.

Autornaticky pripojt k zitin, které jzou k dispozici, v uvedeném

[ Zobrazit bezdratove sité

1 eduroam [Sutamaticky)

Mahon

Diald

| Pridst. || Odebrat | | wlsstpost

Dal#i informace o konfiguraci bezdratove =it
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Pouzijte tlacitka Pfidat a vlozte nazev sité do kolonky SSID na karté Pridruzeni. Jinak je mozné vybrat ji ze seznamu siti a nakonfigurovat ji
(tla¢itko Konfigurovat). Pokud budeme sit pouZivat ¢asté&ji, je vhodné si ji uloZit mezi UpFednostriované sité (tladitko Pfidat) a
nakonfigurovat jeji profil trvale (tlacitko Vlastnosti).
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eduroam Vlastnosti
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Tato sit vyZaduje klié pro nasledujici poloZky:

Owéfeni v it

Sifrovani dat:

Ok, l [ Starno

Na karté PFidruZeni zvolime metodu ovéfovani v siti, Sifrovani dat a pfipadné& automatické poskytovani kli¢e. Pokud jsme sit nalezli v
seznamu a povelem ji nechali pfipojit, jsou zde jiz nastaveny spravné hodnoty. V eduroamu jsou pouzivana dvé zakladni nastaveni WPA
+TKIP nebo Oteviené + WEP + Kli¢ je poskytovan automaticky . M(Ze se vadm tedy stat, Ze Vami navstivena sit podporuje pouze
slabsi metodu Oteviené + WEP a ve vasi domaci siti pouZivate silnéjsi. Pak se systém nedokaze pfipojit a je tfeba konfiguraci zménit. To
Ize provést pomoci autodetekéniho mechanismu pfipojeni sité - viz zaCatek sekce nastaveni.

Pfesuneme se na kartu Ovérovani. Pro ilustraci jsme zvolili metodu PEAP-MsCHAPv2. Metoda TLS (Karta SmartCard nebo jiny certifikat)
vyzaduje i klientsky certifikat, zatimco metoda PEAP-MsCHAPv2 pouziva k ovéreni uzivatele jméno a heslo. Jsou i jiné moznosti, jako
napfiklad metody TTLS a LEAP, ale ty nejsou konfiguracni utilitou Windows XP podporovany a budeme se jim vénovat pfi popisu u
konkrétnich karet a utilit.

eduroam Vlastnosti

TR T TR Eepe |
Pfidrugeni | Owéfavani | Plipojent |

Tup protokelu E&P: i Protokol PEAF [Protected EAP)

X

[] Owefit jako potitat v piipadg, 2e informace o pogitadi jsou k
dizpozici

[] Owefit jako hosta v piipadé, Ze informace o uéivatel nebo o
pocitadi nejzou k dizpozici

Ok, l [ Starno

Zvolime Povolit v této siti ovérovani IEEE 802.1x a vybereme typ Protokol PEAP. Nasledujici volby (Ovéfit jako pocitac¢ a Ovéfit jako hosta)
deaktivujeme, t.j. nechame bez oznaceni a pokracujeme k nastaveni vlastniho ovéfovani (tlacitko Vlastnosti)
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Chranéné vlastnosti protokolu EAP

Pro pfipojeni:
CivwEFiE certifikal servery

Pfipojit k tEmto serverdm;
| radius1.domena, cz;radiusz, domena. cz|

Difrvéryhodné kofenove certifikacni GFady:
CESMET CA -~
[] Class 1 Primary C&

[] Class 1 Public Primary Certification Autharity
[ class 1 Public Primary Certification Authority

[] Class 2 Primary CA
[ class 2 Public Primary Certification Authority
[] Class 3 Primary CA w
< |

| W

MNezobrazovat wizvu k ovefeni nowvych server( nebo
divéryhodnych certifikacnich diadd

yberte zplsob ovéreni:

|ZabezpeEené heslo (EAP-MSCHAR w2) - | konfigurowat, ..

[ ]Powalit rychlé obnoveni pfipojeni

I ik H Skarna ]

Zde nastavime ovérovani certifikatl serveru, proto byl instalovan certifikat autority. Dlrazné doporucujeme ovéfovani povolit protoze je to
nezbytnd podminka ochrany vaseho ptihlasovaciho jména a hesla, o moznych rizicich se mizZete dozvédét vice na strance “Prace s
certifikdty v eduroamu®. V textovém poli specifikujete doménova jména vasich domacich radiust. Jméno & jména vasich domacich RADIUS
serverl ziskate z lokalni dokumentace k eduroamu vasi instituce, ptipadné zde. Ve spodni &asti dialogu zvolime zpdsob ovéreni
Zabezpecené heslo (EAP-MsCHAPvV2) a tladitkem Konfigurovat vyvolame dialog vlastnosti protokolu EAP-MsCHAPv2, kde zrusime volbu
automatického pouziti pfihlasovaciho jména.

Vlastnosti protokolu EAP MSCHAPv2 E|

Pro pfipojeni:

0 Automaticky poufit piihlagovaci jméno, heslo a
pripadné domeénu systému Windows

[ ok | [ Stomo

Sit je nastavena a potvrzenim jednotlivych dialogl se vratime do okna Sitova pripojeni. Zde se volbou Zobrazit bezdratové sit& k dispozici
pFesvéddéime, zda je nakonfigurovana sit v dosahu a zvolime Pfipojit. V pfipadé, ze se k siti pfipojujeme na daném systému poprvé nebo
bylo zménéno heslo, objevi se nad spodni liStou vyzva k zadani jména a hesla.

91 Bezdratové pFipojeni k siti

Klepnutim zde wyberete certifikat a dalsi povefeni pro pripojent
k. siti.eduroam

Jednoduché klepnuti mysi vyvola dialog Zadani povéreni. Uzivatelské jméno zadejte ve tvaru jmeno@domena a vypliite heslo. Polozku
PfihlaSovaci doména nechte prazdnou.
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Zadejte povereni

Uzivabelske 7 7

) |uzwatelske_]menn@dnmena.cz |
jmenos:

HBSID: | (L1111 11]) |
PihlaZowvaci | |
doména:

[ Skarno
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Po Uspésném prihlaseni WinXP uloZi uzivatelské jméno a heslo, takZe je pfi dalSim pfipojeni nemusite znovu zadavat. Toto se déje

. ’ ~ r s . ’, V. v e . ~ v v v ’ o o
automaticky a neni mozné tomu zabranit. Pokud nechcete mit prihlaSovaci Udaje trvale ulozeny, at uz z bezpecnostnich duvodu nebo proto,
ze pocita¢ pouziva vice lidi, musite Gdaje vymazat z registru:

= Kliknéte na Start a zvolte Spustit...

« Do okénka Otevfrit: napiste regedit a kliknéte na OK
= Vyhledejte klic HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEapInfo a kliknéte na né&j
« V menu Upravy kliknéte na Odstranit

= Kliknutim na Ano potvrdte odstranéni klice

= Ukoncete Editor registru

Postup pFipojovani se promita do ikony a popisu pFislusného pFipojeni v okné <a href="#sitpripoj”>Sitova pfipojeni</a> a v levé spodni
¢asti okna mlzeme vyvolat podrobnosti o pfipojeni (IP adresa). Probéhlo-li pfipojeni Usp&sn&, ovéfime fungovani sité napfiklad v

internetovém prohlizec¢i nebo v konzoli

% Sitova pripojeni

Upravy Zobrazit Oblibené

\_) Zpet I\_.:J

Soubor

Nastroje

pfikazem pIng

Upfesnit  Mapovéda

l.ﬁ; leedat I{ Slofky -

Adresa |¢__‘, Sitova pripojent

v| Fiejit

Dal&i mista

[ Ovladad panely
58 Mista v siti

B Dokumenty

"a Tento poditad

Podrobnosti

Bezdratoveé pripojeni k siti

Pfipajeno

Adresa IP: 195,113,205.240
Maska podsité: 255,255,255.192
Pfifazeno serverem DHCP
Pfistupovy bod

Sit' eduroam

Sifrovani: Zapnuto

Sila signalu: Vynikajici

#| LAN nebo vysokorychlostni Internet

Bluetooth Metwark:
Sitowy kabel byl odpajen.

' |_ h Bluetooth LAM Access Server ...

Ffipojeni k mistni siti
Pfipojeno

il m_ Intel(R) PRO/1000 MT Mabiie ...

lezdratové pipojeni k siti
‘fipojeno
g G yntel (R

Telefonické )

BluetoothCaonnection
Odpojeno
Bluetooth Modem

) PROWireless LAM 21...
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